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(54) Precede de protection d'un terminal de radiocommunication contre un usage non autorise 

(57) L'invention concerne un precede de protection 
d'un terminal de radiocommunication contre un usage 
non autorise*, le terminal 6tant apte a emettre et recevolr 
une pluralite de types d'informations dites utilisateur et 
une pluralite" de types d'informations dites terminal 

Selon Pinvention : lorsqu'aucun type d'informations- \_ 10 

utilisateur n'est transmis, on commute automatique- 
ment le terminal dans un mode securis^ dans lequel on 
interdit Emission d'au moins un type d'informations-uti- 
lisateur et on autorise remission d'au moins un type d'in- 
formations-terminal, I'annulatton du mode securise 
6tant valid§e apres I'entree d'un code predetermined 

L'invention s'applique notamment aux terminaux 
mobiles de type GSM. 
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D scription 

[0001] (.'Invention conceme un procede de protection 
d'un terminal de radiocommunication centre un usage 
non autorise ainsi qu'un terminal comportant des 
moyens pour la mise en oeuvre du procede. 
[0002] Par terminal de radiocommunication on en- 
tend plus prScisement mais de maniere non limitative 
les terminaux des telephones sans til de type PHS (pour 
« Personal Handy-Phone System » en anglais) ou 
DECT (pour « Digital European Cordless Telecommu- 
nications » en anglais) et les terminaux mobiles cellu- 
laires de type GSM (pour « Global System for Mobile 
Communication » en anglais) ou CTS (pour « Cordless 
Telephonie System » en anglais), mais egalement les 
terminaux de type a radio-message rie (« Pager »). 
[0003] ^invention s'applique aux terminaux destines 
a emettre et recevoir une plurality de types d'informa- 
tions dites utilisateur et une pluralite de types deforma- 
tions dites terminal. 

[0004] On entend par informations-utilisateur toute in- 
formation transmise a {'initiative ou au benefice de Puti- 
lisateur, telles que par les donnees vocales de commu- 
nication, les messages courts ou SMS (Short Message 
Service), les appels d'urgence. 
[0005] Par analogie, on entend par informations-ter- 
minal toute information transmise a Pinitiative ou au be- 
nefice du terminal, telles que par exemple les signaux 
de localisation ou la puissance de la cellule courante et 
des cellules voisines. 

[0006] Les terminaux de radiocommunication usuels 
possedent des moyens de protection contre un usage 
non autorise lorsqu'ils ne sont pas en fonctionnement. 
En effet il est prevu d'entrer un code dit « code PIN » 
connu uniquement des utilisateurs autorises pour pou- 
voir mettre le terminal en fonctionnement. Ces moyens 
de protection concerne en fait Putilisation de la carte SIM 
de Putilisateur plutot que le terminal lui-meme. 
[0007] Cependant il n'est pas prevu dans ces termi- 
naux de Part anterieur de les proteger contre un usage 
non autorise lorsqu'ils sont en mode nominal. Ainsi lors- 
qu'un utilisateur a entre son code PIN pour mettre son 
terminal en fonctionnement mais qu'il ne Putilise pas, il 
ne peut pas empecher une autre personne de Putiliser 
bien qu'elle ne connaisse pas ledit code PIN et qu'elle 
ne soit pas autorisee a le faire. 
[0008] (.'invention vise done a palier les inconvenients 
prec&temment mentionnes. 
[0009] Selon un premier aspect, Pinvention a done 
pour objet un precede de protection permettant de pro- 
teger un terminal de radiocommunication en mode no- 
minal contre un usage non autorise, le terminal etant 
apte a emettre et recevoir une pluralite de types d'infor- 
mations-utilisateur et une pluralite de types d'informa- 
tions-terminaL 

[0010] A cet effet, lorsqu'aucun type d'informations- 
utilisateur n'est transmis, on commute automatique- 
ment le terminal dans un mode s6curise dans lequel on 



interdit remission d'au moins un type d'informations-uti- 
lisateur et on autorise Pemission d'au moins un type d'in- 
formations-terminal, Pannulation du mode securise 
etant validee apres Pentree d'un code predetermine. 

5 [0011] Letyped'informations-utilisateurdonton inter- 
dit Pemission correspond principalement aux donnees 
de communication. En revanche les types d' informa- 
tions-terminal dont on autorise la reception correspond 
principalement aux appels entrant ou aux donnees de 

w signalisation. Ainsi en mode securise, le terminal peut 
recevoir des appels ou §tre localise dans le r6seau mais 
ne permet pas de passer un appel si Putilisateur ne con- 
nait pas le code predetermine. 
[0012] Suivant un mode de realisation, on d6sactive 

is Pecran du terminal lorsqu'il est en mode securise. Cette 
caracteristique permet de reduire la consommation en 
energie du terminal. Cette reduction de consommation 
est d'autant plus importante que Pecran est grand. Ce 
mode de realisation est done particulierement interes- 

20 sant pour les terminaux a large ecran graphique. 
[001 3] Suivant un autre mode de realisation et comp- 
te tenu des obligations de normalisation, on autorise : en 
mode securise, Pemission d'informations-utilisateur de 
type appels d'urgence. 

25 [001 4] Selon un deuxieme aspect, Pinvention propose 
un terminal de radiocommunication apte a emettre et 
recevoir une pluralite de types d'informations dites utili- 
sateur et une pluralite de types d'informations dites ter- 
minal. 

30 [0015] Selon Pinvention le terminal comporte des 
moyens de protection contre un usage non autorise 
pour la mise en oeuvre du procede tel que decrit prece- 
demment, les moyens de protection comprenant : 

35 - des moyens pour commuter le terminal automati- 
quement dans un mode securise dans lequel Pemis- 
sion d'au moins un type d'informations-utilisateur 
est interdite et Pemission d'au moins un type d'in- 
formations-terminal est autorisee, et 

40 

- des moyens d'annulation du mode securise. 

[0016] D'autres caracteristiques de Pinvention sont 
explicitees de maniere non limitative dans la description 

45 qui suit de modes de realisation donnes uniquement a 
titre d'exemple en reference aux figures annexees. 
[001 7] La figure 1 est un schema bloc des differentes 
couches fonctionnelles d'un terminal de radiocommuni- 
cation utilisees pour mettre en oeuvre le proc6d6 selon 

50 Pinvention. 

[0018] La figure 2 est un diagramme des etapes du 
procede de protection selon Pinvention lors du passage 
au mode securise. 

[0019] La figure 3 est un diagramme des etapes du 
55 procede de protection selon Pinvention lors du passage 
du mode securise a un autre mode. 
[0020] La description qui va suivre du procede selon 
Pinvention s'applique a un terminal de radiocommunica- 
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tion de type GSM. Bien entendu le procede peut s'ap- 
pliquer a tout autre type de terminal de radiocommuni- 
cation comportant des moyens tonctionnels semblables 
permettant de mettre en oeuvre les difierentes etapes 
du procede. 

[0021] En outre seuls les Elements du terminal utilises 
pour le procede seront decrits dans ta suite. Les autres 
parties du terminal nScessaires a son fonctionnement 
sont connues de I'homme du metier el ne seront pas 
decrites en detail. 

[0022] Le terminal de radiocommunication 1 compor- 
te un ecran 2 et un clavier 3 relies tout deux k des 
moyens de gestion 4. 

[0023] Les moyens de gestion 4 sont relics a un sys- 
teme d'exploitation 5 dit systeme Sexploitation RHM. 
lui-meme relie k des moyens 6 pour la mise en oeuvre 
du protocole GSM autrement appeles couches protoco- 
laires GSM. 

[0024] Les moyens 4, 5 et 6 permettent de gerer les 
informations recues ou emises par le terminal, ces in- 
formations pouvant etre des informations-utilisateur ou 
des informations-terminal telles que decrites plus haul 
[0025] Lorsque le terminal est en fonctionnement 
usueliement il passe en mode veille si il n'est pas utilise 
de maniere ^'economise rde renergie. Cependant dans 
ce mode veille, le terminal peut etre reutilise k tout mo-, 
ment sans qu'il n'y ait de protection particuliere. Ainsi 
I'utilisateur ou tout autre personne peut utiliser le termi- 
nal pour prendre unappelmais egalement pour telepho- 
ner ou transmettre des messages tels que les message 
courts par exemple. En fait lorsque le terminal est en 
mode veille, il est accessible et n'importe quelle person- 
ne peut utiliser la majorite de ses tonctions m§me si elle 
n'y a pas et6 autorisee. 

[0026] Pour empecher une personne non autorisee 
d'utiliser le terminal 1 , les moyens de gestion 4 compor- 
tent, selon I'invention, des moyens de protection 7 du 
terminal contre un usage non autorise. Ces moyens de 
protection ont pour objectif d'empecher un usage non 
autorise du terminal tout en maintenant son fonctionne- 
ment operationnel. 

[0027] A cet effet, les moyens de protection 7 
comportent : 

des moyens de commutation 8 pour commuter le 
terminal automatiquement dans un mode securise 
dans lequel remission d'au moins un type d'infor- 
mations-utilisateur est interdite et remission d'au 
moins un type d'informations-terminal est 
autorisee ; ces moyens de commutation 8 sont re- 
lies d'une part k I'ecran 2 et d'autre part au systeme 
d'exploitation 5, et 

- des moyens d'annulation 9 du mode securise, relies 
d'une part k recran 2 et au clavier 3 et d'autre part 
egalement au systeme d'exploitation 5. 

[0028] 1 1 est rappele que Ton entend par inf ormations- 



utilisateur toule information transmise k I'initiative ou au 
benefice de I'utilisateur. 

[0029] Ainsi des appels sortant qui sont consideres 
comme des informations-utilisateur ne pourront pas §tre 
s emis tant que le terminal est en mode securise. 

[0030] En revanche il est indispensable de maintenir 
le fonctionnement potentiel du terminal et notamment 
de faire en sorte qu'il soit toujours en contact avec une 
station de base du reseau pour qu'il puisse recevoir des 
informations. 

[0031] C'est la raison pour laquelle le terminal peut 
6mettre des informations-terminal telles que notam- 
ment des informations de signalisation. 
[0032] II est rapped egalement que Ton entend par 

is informations-terminal toute information transmise k I'ini- 
tiative ou au benefice du terminal. 
[0033] Selon I'invention, Pannulation du mode securi- 
se est validee aptes I'entree d'un code predetermine. 
[0034] Concretement dans le precede selon I'inven- 

20 tion plusieurs situations peuvent se presentees : 

[0035] Si le terminal est en mode communication 1 0, 
une etape de detection 11 permet de detecter une infor- 
mation de fin de communication emise par celui que 
coupe la communication, a savoir le teseau ou I'utilisa- 

25 teur. 

[0036] Quand la communication est terminSe, refor- 
mation de fin de communication est transmise aux 
moyens de commutation 8. 

[0037] Suivant un premier mode de realisation les 
30 moyens de commutation 8 commutent automatique- 
ment et instantanement le terminal en mode s6curise 
12. 

[0038] Ce mode de realisation peut §tre applique no- 
tamment si on prevoit d'autoriser, pour des raisons 6vi- 

35 dentes de securite, k toute personne autorise ou non, 
remission d'appel d'urgence 13. 
[0039] Usueliement k ces appels d'urgence sont attri- 
bues des numeros standard que le reseau GSM pourra 
identifier comme tel. 

40 [0040] Par consequent il suffit de configurer les 
moyens d'annulation 9 de telle sorte qu'ils soient actifs 
non seulement lorsque le code est saisi mais egalement 
lorsque c'est le numero d'un appel d'urgence. 
[0041] Cependant lorsque la communication est ter- 

45 minee, le terminal repasse automatiquement et instan- 
tanement dans le mode securise 1 2, pour ne pas donner 
la possibilite k une personne non autorisee de reutiliser 
le terminal pour remission d'informations-utilisateur 
autres que I'appel d'urgence. 

so [0042] On peut bien entendu prevoir d'interdire remis- 
sion de tous les types d'informations-utilisateur. 
[0043] On peut egalement prevoir de repasser instan- 
tanement en mode s6curise quelque soit I'information- 
utilisateur emise auparavant. 

55 [0044] Suivant un deuxieme mode de realisation le 
terminal passe tout d'abord en mode veille 14 et les 
moyens de commutation 8 commutent le terminal en 
mode securise apres une temporisation predeterminee 
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TO. 

[0045] Ce mode de realisation peut etre un choix de 
I'utilisateur pour lui eviler de devoir saisir son code b 
chaque fois et notamment lorsqu'il a plusieurs informa- 
tions-utilisateur a emettre successivement, par exemple 
plusieurs appels sortanl et/ou plusieurs messages 
courts. 

[0046] Considerons maintenant que le terminal est en 
mode securise 12. 

[0047] Pour revenir au mode nominal 15 il suffit de 
saisir le code predetermine, qui est transmis aux 
moyens d'annulation 9 qui provoquent la commutation 
du terminal. 

[0048] En revanche lorsque le terminal recoit une in- 
formation-utilisateur de type appel entrant plusieurs so- 
lutions peuvent etre mises en oeuvre. 
[0049] Suivant une premiere variante de realisation, 
le terminal est commute en mode communication 10 
mais repasse automatiquement et instantanement en 
mode securise 12 en fin de communicatbn. 
[0050] Suivant une deuxieme variante, le terminal 
n'est pas commute en mode communication 10 et bas- 
cule en messagerie. la consultation de la messagerie 
etant conditionnee par fentree du code predetermine. 
[0051] Suivant un troisieme mode de realisation, on 
signale k I'utilisateur I'arrivee de I'appel pour qu'il saisis- 
se son code et prenne la communication. On peut ega- 
lement prevoir qu'apres une duree predeterminSe le ter- 
minal bascule en messagerie si le code n'a pas ete saisi. 
[0052] Lorsque I'information-utilisateur est du type 
message court, les etapes du procede de reception sont 
semblables & celles du mode veille mais le terminal peut 
etre maintenu en mode securise en fonction de la nature 
du message court. 

[0053] En effet de manidre connue les message 
courts peuvent etre de plusieurs types (classe 0, classe 
1 , classe 2, etc). Parmi ces types, et conformement a la 
norme, certains sont affiches automatiquement sur 
I'ecran de sorte que I'utilisateur soit informe instantane- 
ment. 

[0054] Pour ce type de message court on prevoit de 
maintenir le terminal en mode securise tout en affichant 
ledit message. Ainsi la condition de securite requise est 
garantie. 

[0055] En revanche pour les autres types de message 
court qui ne necessitent pas d'etre affiches automati- 
quement, le terminal est egalement maintenu en mode 
securise mais la consultation des message recus est 
conditionnee par la saisie du code de I'utilisateur auto- 
rise. 

[0056] Enf in pour augmenter I'economie d'energie, on 
peut prevoir de desactiver I'ecran 2 du terminal lorsque 
ce dernier est en mode securise. Les fonctions prece- 
demment decrites sont maintenues actives et I'ecran 2 
est active des que cela est necessaire et notamment 
pour I'affichage d'icones de reception de messages. 
[0057] Suivant une variante on peut prevoir de le 
maintenir desactive meme lors de la reception de mes- 



sages, I'utilisateur etant informe de Parrivee de message 
soit par un indicateur sonore soit lorsqu'il decide de faire 
commuter son terminal en mode nominal 15. 
[0058] Suivant un autre mode de realisation, le termi- 

5 nal comporte des moyens de signalisation 1 6 du mode 
securise, permettant de distinguer le mode arret du ter- 
minal du mode securise, notamment dans le cas ou 
I'ecran du terminal est desactive. 
[0059] Ces moyens de signalisation peuvent etre no- 

10 tamment la diode eiectroluminescente utilisee de ma- 
nifere connue de I'homme du metier pour la signalisation 
de connexion au reseau. 



15 Rovendications 

1. Procede de protection d'un terminal de radiocom- 
munication contre un usage non autorise, le termi- 
nal etant apte a emettre et recevoir une pluralite de 

20 types d'informations dites utilisateur et une pluralite 
de types d'informations dites terminal, 
caracterise en ce que lorsqu'aucun type d'informa- 
tions-utilisateur n'est transmis, on commute auto- 
matiquement le terminal dans un mode securise 

25 dans lequel on interdit remission d'au moins un type 
d'informations-utilisateur et on autorise remission 
d'au moins un type d'informations-terrninal, I'annu- 
lation du mode securise etant validee apres I'entree 
d'un code predetermine. 

30 

2. Procede selon la revendication 1 caracterise en ce 
que la commutation automatique dans le mode se- 
curise est effectuee apres une temporisation prede- 
terminee. 

35 

3. Procede selon la revendication 1 ou 2, le terminal 
de radiocommunication comportant un ecran. ca- 
racterise en ce qu'en mode securise, on desactive 
I'ecran du terminal. 

40 " 

4. Procede selon I'une quelconque des revendications 
precedentes, caracterise en ce que lorsque le ter- 
minal recoit un appel alors qu'il est en mode secu- 
rise, on autorise la communication, la nouvelle com- 

45 mutation dans le mode securise etant effectuee ins- 
tantanement & la fin de la communication. 



5. Procede selon I'une quelconque des revendications 
precedentes, caracterise en ce que lorsque le ter- 
minal recoit une information-utilisateur du type 
message court alors qu'il est en mode securise, on 
maintient le terminal en mode securise. 



so 



55 



6. Procede selon la revendication 5, caracterise en ce 
que Ton affiche le message court recu tout en main- 
tenant le terminal en mode securise. 

7. Precede selon la revendication 5, caracterise en ce 
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que Ton memorise le message court tout en main- 
tenant le terminal en mode securise, I'ecran du ter- 
minal est maintenu desactive. 

8. Procedeselonrunequelconquedesrevendications s 
1 a 7, caracterisS en ce qu'en mode securise\ on 
interdit remission de tous les types d'informations- 
utilisateur. 

9. Procede selon l^jnequelconque des revendications J0 
1 a 7, caract6ris6 en ce qu'en mode securise, on 
autorise remission d'informations-utilisateur de ty- 
pe appels d'urgence. 

10. Terminal de radiocommunication apte a emettre et is 
recevoir une pluralite de types d' informations dites 
utilisateur et une pluralite de types d'intormations 
dites terminal, caracterisg en ce qu'il comporte des 
moyens de protection contre un usage non autorise 
pour la mise en oeuvre du precede selon Tune quel- so 
conque des revendications precedentes, les 
moyens de protection comprenant: 

- des moyens pour commuter le terminal auto- 
matiquement dans un mode securisS dans le- 25 
quel remission d'au moins un type d'informa- 
tions-utilisateur est interdite et remission d'au 
moins un type d'informations-terminal est auto- 
rise^ et 

des moyens d'annulation du mode securise. 30 

11. Terminal selon la revendication 9, caracterise en ce 
que les moyens d'annulation sont actives par I'en- 
tr6e d'un code predetermine 

35 
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